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Resumo.O uso de chaves em fechaduras por muitas vezessgawrnar incbmodo e inseguro.

E de conhecimento geral que uma chave comum écalggode ser clonado por diferentes
métodos. Além disso, outros dispositivos de segaraiomo keypads e cartbes magnéticos,
podem ser ineficientes, inseguros e caros. Com ussomecanismo (tendo como base o
microcontrolador Arduino) foi desenvolvido para ifiég@r e proporcionar de forma simples

gerenciamento e controle do acesso a ambienteforo que o0 mecanismo trabalhe em
conjunto com um smartphone, onde é realizada umidicagdo com duas possibilidades,

utilizando um mecanismo biométrico de autenticagiiam mecanismo légico (PIN/senha).

Palavras-chave:Chave. Microcontrolador. Biometria. Smartphone.

INTRODUCAO

Embora nos dias de hoje as pessoas vivam em undigiiad, ainda existem
mecanismos que nao utilizam da tecnologia dispbmpi@ea o aprimoramento de suas
fungBes. Um exemplo sdo as chaves fisicas quecamante ndo evoluiram desde o
mecanismo lancado em 1840 pelos britanicos RolzeroB e Joseph Bramah, baseado
em molas e cilindros (Cordeiro, 2017).

Atualmente existe um nimero massivo de chavestpdoaque se possa acionar,
abrir e fechar todos os dias, como as portas desaasarros, alarmes, entre outros.
Dentre as diversas vertentes de chaves existensds/dispositivos, varios ndo sdo tao
Seguros como aparentam ser ou ndo0 SA0 eCONOMiGAMKEVES.

As chaves fisicas atualmente utilizad@® incobmodas e barulhentas e podem
facilmente ser perdidas, roubadas, adulteradas padas. Mesmo quando sao
escolhidas vertentes mais modernas de chaves, éechaduras eletrénicas, ainda
existem barreiras como o0 preco, seguranca e platiei A tabela 1 mostra a
comparacao do projeto com alguns dos mecanisneggtéentes no mercado:
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Tabela 1 —

Anélise dos concorrentes

Projeto

Blogueio de Teclado

CartBes Magnéticos

Pros: -Fé&cil gerenciamento. -Bom para ser usado em -Pode ser desativado caso pg
hotéis. ou seja roubado.
-Preco acessivel.
-Os héspedes nao sdo -Bom para ser usado em
-Maior seguranca com bloqueados caso nao tenham | hotéis.
filtro MAC. uma chave fisica.
-Pode ser utilizado em
qualquer ambiente.
Contras: -Dificil aceitagédo do -O cdbdigo de acesso pode sef -O chip do cartdo pode ficar

publico, pois ainda é um
projeto novo e em fase de
testes.

descobertos por terceiros.

sujo e parar de funcionar.

-0 cartdo quebra facilmente
por ser de plastico.

*Preco médio: **R$180,00 R$800,00 R$550,00
1 *Média de precos feita com base nos precos enawgnao site: https://www.buscape.com.br/.
2 *Média feita a partir dos componentes compradaa paontagem do projeto.

Fonte: Elaborada pelos autores.

Esse projeto desenvolve uma solucdo para essefemash expostos, sendo
executada a criacdo de um aplicativo mével parartphnes, com controle e
seguranca légica, e uma fechadura fisica junto coma placa microcontroladora
Arduino para bloqueios e desbloqueios de portaspr@eto também pode ser
implementado em qualquer ambiente desde que o atelhuilize chaves e possa ser
automatizado.

No projeto foi desenvolvido um aplicativo que fazadastro do usuario, tendo
ele duas opc¢des, a biometria e o padrdo, que mrd=mgacterizado como uma espécie
de desenho (caso o usuario ndo deseje a biometracelular ndo seja compativel).
Apos esse cadastro, o usuario ira fazer o pareantent a placa arduino que controla a
fechadura, assim entdo podendo abrir a porta dizseja

Além da identificacdo biométrica (dermatoglifiay aso do padrdo, outros
meétodos de seguranca foram testados e utilizados) am cadastro do endereco fisico
do smartphone (endereco MAC Bluetooth) pelo aplicativo, ou ponaupagina WEB
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(que foi feita como uma solugcéo em caso de perdauo dosmartphone). Diretivas
bésicas de seguranca da informacé&o no uso de ssriasavisadas aos usuarios, assim
como a periodicidade nas trocas de senhas.

Outra contribuicdo relevante, além da possibikdaeé oferecer uma solugéo
para os problemas relacionados a acessibilidadsteote de acesso de dispositivos e
ambientes com uso de chaves fisicas, é proporcamsaenvolvidos a chance de aplicar
e desenvolver conhecimentos relacionados a aut@niesica e ao uso do Arduino, ao
desenvolvimento de aplicativos para dispositivovee a aplicacdo de principios e
teorias da seguranca da informacéo de modo pratico.

FUNDAMENTAGCAO TEORICA

Foi utilizado para esse projeto o microcontroladoduino, que segundo a
definicdo do site oficial, € uma plataforma de ptipagem eletrénica open-source que
se baseia em hardware e software flexiveis e fabeissar. E destinado a artistas,
designers, hobbistas e qualquer pessoa interessadariar objetos ou ambientes
interativos (Arduino, 2017), desta definicdo, pseeabstrair que a plataforma Arduino
foi criada para facilitar o desenvolvimento de @saritipos de projetos eletronicos,
podendo ser utilizada em varias areas. Seus ceadoram Massimo Banzi, David
Cuatrtielles, Tom Igoe, Gianluca Martino e David Néel

O Arduino possui caracteristicas proprias, como unméerface de
desenvolvimento e o uso de microcontroladores éspEs: Segundo a@escricdo do
site oficial do projeto, o microcontrolador na @a& programado com a linguagem de
programacao Arduino, baseada na linguagem Wirirggambiente de desenvolvimento
Arduino, baseado no ambiente Processing (Simula cagerno de notas e uma
linguagem de comunicacdo no contexto de artes igjsuas projetos desenvolvidos
com o Arduino podem ser autbnomos ou podem comus&Eaxom um computador
para a realizacdo da tarefa, com uso de softwgrecéigo (ex: Flash, Processing,
MaxMSP) (Arduino, 2017).

O meio de transmissao € o Bluetooth, uma tecrmldgitransmissdo de dados
local e sem fio definida no padrédo IEEE 802.15.r@tqzolo € amplamente difundido
atualmente, sendo utilizados em smartphones ds asltaixas de preco, desde os mais
simples até os mais complexos, e com 0 passarrdiss s&eu alcance foi melhorado.
Conforme descrito em IEEE (2005) o bluetooth podieroperar entre diferentes
plataformas.

Segundo Costa (2001), a biometria pode ser expasguas formas, sendo a
primeira por identificadores fisioldgicos que inetn impressdes digitais, geometria de
mao, retina, caracteristicas faciais e formato dbeau Enquanto a segunda forma
consiste em identificadores de procedimento ond#ada-se a voz e a assinatura.
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Andlise do reconhecimento de voz e assinaturargerdé sdo considerados menos
conclusivos porgue eles estao sujeitos a limitagégslo a enfermidades ou imitagdes.

Impresséao digital é a captacdo das linhas da se@cedigital por meio de um
leitor biométrico que impulsiona o sistema a cordpgarcom seu banco de dados. Hoje
em dia tem sido 0 meio mais viavel, pois € o qeeeae melhor seguranca pelo menor
preco. Por este motivo a biometria foi escolhidaapaste projeto. Além dessas
caracteristicas a impressao digital € o meio mamsdo dentre os outros tipos de
biometria, palavra que tem origem do grelgios (vida) emetron (medida) e pode ser
caracterizada como um meio de reconhecimento vhaii a partir de medidas
biologicas. A seguir sera exemplificado o funcioeato da biometria de impresséo
digital com um trecho em texto do livro Handbook Bihgerprint Recognition
(MALTONI; MAIO; JAIN; PRABHKAR, 2003) e de Costa (®1).

Figural — Biometria e impressao digital

Fonte: <http://www.linhadecodigo.com.br/artigo/1¥Bmetria-processamento-de-imagens-
capturadas-em-leitores-de-impressao-digital.aspboelificado. Acesso em 24 abril de 2017.

A andlise consiste em verificar posicdo das mirsjdiais com bifurcacdes e
terminacdes dos sulcos, e também verificar os agcwesltas que aparecem no dedo
(demonstradas na figura 1), utilizando para isgordmos. Grande parte dos algoritmos
trabalha com o principio de extracdo dos pontosidéicias ou pontos caracteristicos.
Apoés a extracdo, sdo calculadas as relacfes emtdist@ncias desses pontos; cada
algoritmo possui a sua base de calculo, seja palisandos pontos em si ou por
agrupamentos de pontos para analise de semelhdacagingulos com os angulos
internos (MALTONI; MAIO; JAIN; PRABHKAR, 2003).

As aplicagbes das impressodes digitais destinaaesaumento de seguranca e
agilidade em operacdes empresariais, governameataigstitucionais, tais como:
Forcas Armadas, governo, reparticbes publicas sages eletrbnicas, controle de
ponto, controle de acesso e presenca (COSTA, 2001).
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O dicionéario de Cambridge diz gemartphone € “um telefone mével que pode
ser usado como um pequeno computador e que setaa@etdernet” (CAMBRIDGE,
2017), e segundo a Fundacao Getulio Vargas, oeisoaitphones no Brasil s tende a
aumentar, como se pode ver na tabela 2, represeaibaixo.

Tabela 2 — Uso de dispositivos informaticos

Data Tipo de Dispositivo Dispositivos em uso Densidade
(Dispositivos em
uso/ Habitantes)

Maio/2018 Computadores* 174 milhGes 5 computadores
para cada 6
habitantes.

Maio/2018 Dispositivos 394 milhdes(Computadores 174 | 1,9 dispositivo por

conectados a internet milh&es, Smarphones 220 habitante.
milhGes)

2019 Dispositivos 420 milhdes(Computadores 185 2 dispositivos por

conectados a internet milhdes, Smarphones 235 habitante
milhGes)

Maio/2018 | Dispositivos Méveis** | 306 milhGes(Moveis 86 milhdes, | 1,5 dispositivo por
Smarphones 220 milhdes) habitante.

*Desktops, notebooks e tablets.

**Notebooks e tablets.

Fontes: Fundacdo Getulio Vargas-EAESP-GVcia, Anatel, CGl.br, IBGE, Cartner, IDC, ITU, Teleco e
World Bank.

Modificado e disponivel em:
<https://leaesp.fgv.br/sites/eaesp.fgv.br/filesigédBgvciappt.pdf>.
Acesso em 18 de Maio de 2018.

Segundo termo definido pela IBM (2017) “Android é pdataforma de
computador e comunicagdes remotaieeless frequentemente discutida da Google.”,
como visto enGartner (2018p Android € um dos sistemas mais utilizados nodoun
Nosso projeto visa desenvolver uma aplicagédo pssa elataforma. Utilizaremos a
interface de desenvolvimento oficial do sistemanaroid Studio, que utiliza as lin
guagens Java, C e C++.

Uma pesquisa publicada por Phil Nickinson (2016rasluzida por Renato
Santino (2016), demonstra que os leitores de irspcesligital estdo melhorando a
seguranca do sistema Android por causa de suaadgliCom base nessa pesquisa, a
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implementacdo desse tipo de seguranca em porta&sidéncias ou de hotéis, pode ser
bem aceita pelas pessoas, além de oferecer un@segumaior:

O relatério do Google compara os aparelhos daliaMéxus. Os modelos 5x e
6p (de 2015) tem um uso 64% maior de telas de bloqip que os modelos 5 e 6 (de
2013 e 2014, respectivamente). Nestes modelos neeésites, a tela de bloqueio esta
ativada em 91% dos casos (SANTINO, 2016).

O detalhe, discretamente incluido no documento anpsisa a seguranca do
Android em 2015 mostra que, se as ferramentas fenmples, o publico esta disposto a
se proteger. Bloquear a tela do celular é a medidés basica de seguranca do
dispositivo que pode ser tomada, e todos deveraa@-lb, mas as senhas, padrbes e
PINs ainda deixavam muitos inseguros em relacdeuasto e beneficio de ter que
destravar o aparelho a cada vez que querem abraplicativo. O leitor de impressao
digital, felizmente, elimina boa parte do atritGsteeprocesso, incentivando as pessoas
cuidar melhor de suas informacdes (SANTINO, 2016).

Atualmente, dados e informacdes sdo gerados eanados de maneira pratica
e rapida, porém estdo sujeitos a diversos tiposa@pulacdes e furtos por parte de
terceiros, e para se proteger dessas ameacas axistedalidade de seguranca da
informacdo. Segundo Peltier (2001), o proposito pfograma de seguranca da
informacd@o € proteger 0s preciosos recursos demaigio de uma empresa. Entre a
selecdo e aplicacdo de apropriadas politicas, padrfprocedimentos, um programa de
seguranca universal ajuda a empresa a estabeteepobjetivos empresariais (...) sdo
necessarias politicas, padrdes e procedimentogbenitos (PELTIER, 2001, p.13).

Em um artigo cientifico sobre os cinco ultimos sude pesquisa em biometria
foi constatado que segundo Oliveira e Santos (2@tbB¢dita-se que, com a necessidade
de maior seguranca em eventos importantes queeoaorre ocorrerdo no Brasil, tais
como Olimpiadas, Copa do Mundo e Elei¢cdes, € umdgrancentivo para novas
pesquisas e aplicacdes de sistemas biométricod/ ERA; SANTOS, 2015).

MATERIAL E METODOS

Os materiais utilizados foram voltados a montagenpatte fisica do projeto e
do aplicativo desenvolvido no Android Studio, faderrom que ele seja disponivel para
gualquer aparelho que possui sistema operaciordiiofith Segue a tabela dos materiais
(tabela 3), a ilustragcdo dos materiais utilizadesmebaixo de cada figura uma breve
explicacéo sobre ele (Figuras de 2 a 11):
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Tabela 3 — Tabela dos materiais utilizados

1 Modulo bluetooth HC-05 1
2 Fonte 12 voltz 2
3 Modulo Rele 1
4 Protoboard 1
5 Kit Resistores 2K 1
6 Kit Jumpers 1
7 Arduino Uno R3 1
8 Mini Trava Solenoide 1

Fonte: Elaborada pelos autores.

Figura 2 — Fechadura Eletrénica

Fonte: <https://images-americanas.b2w.io/produide@sku/8648/8/8648810SZ.jpg>. Acesso
em: 18 de Maio de 2018.

A fechadura foi utilizada para demonstrar o aciog@m remoto e sem fios do
mecanismo, sendo ela um meio visual de autenticacd@idase do projeto, visto que
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precisamos de uma fechadura ela para o acionamento da mesma pelo aplice
Em termos praticos a fechadura esta conectadaraléngue por sua vez € gerencii
pelo arduino, desta forma, podemos controlar emisquaomentos o relé se
acionado/desativado e por quanto tempo (Fig).

Figura 3- Médulo Bluetooth HC-05

Fonte <https://s--sa-east-1.amazonaws.com/robocore-
lojavirtual/1025/images/1025_1 H.png?20180515115424ess0 em 18 de Maio de 2C

O modulo bluetooth € um dos itens essenciais do projeto, ele perm
conectivilade sem fio de maneira simples, com um custo nmeder maneira agil, né
consumindo tantos recursos do arduino e podendansglamente explorado. Com
conseguimos fazer o controle de MAC, usando umralentégico no arduino e r
smartphone (Figura 3).

Figura 4 - Protoboard

Fonte <https://s--sa-east-1.amazonaws.com/robocore-
lojavirtual/985/images/985 1 H.png?2018051516404&esso em 18 de Maio de 2C
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Ferramenta de prototipagem utilizada para conex@gsdas e testes i
eletronica. Foi utikada para interligar o arduino aos médulos e pamgraar a tensa
do modulabluetooth (Figura 4)

Figura 5 — Médulo Relé

Fonte <https://s-sa-east-1.amazonaws.com/robocore-
lojavirtual/258/images/258 1 H.png?201805091224@¢esso em 18 de Maio «
2018.

O relé € um componente eletrénico utilizado pandr @&fechar circuitos. Fc
utilizado para o acionamento da fechadura elétkipura 5)

Figura 6 — Fonte Chaveada

Fonte <https://s--sa-east-1.amazonaws.com/robocore-
lojavirtual/533/images/531_H.png?20180426170337>. Acesso em 18 de Maio @&
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Fonte de 12 volts e 1 ampere utilizada para fomenergia ao arduino e/ou
fechadura (Figura 6).

Figura 7 - Jumpers

Fonte: <https://www.filipeflop.com/wp-content/uplts2017/09/IMG_5106.png>. Acesso em
18 de Maio de 2018.

Utilizado para conectar componentes e modulpsogoboard. Foram utilizados
tanto conectores macho-macho quanto macho-fémearé-r).

Figura 8 - Resistores

Fonte: <https://www.filipeflop.com/wp-content/uplts2017/07/Resistor_270R.png>. Acesso
em 18 de Maio de 2018.

Componentes utilizados para controlar a tensa@fetarde dispositivos eletrdnicos

(Figura 8).
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Figura 9 - Arduino Uno

Fonte: <https://www.filipeflop.com/wp-content/uplts2017/07/Arduino_Uno_R3.png>.
Acesso em 18 de Maio de 2018.

Foi 0 modelo de arduino utilizado no projeto paraaplamente conhecido, de
facil desenvolvimento e ter um custo acessiveérfde com que o valor final do projeto
tenha um custo reduzido. Com ele foi possivel otetros componentes eletrénicos
pela linguagem de programacao C/C++ (Figura 9).

Figura 10 — Ethernet Shield

Fonte: <http://luthortronics.com.br/wp-content/ugis/2015/10/qnfgjz1339666028684.jpg>.
Acesso em 18 de Maio de 2018.

E um modulo disponivel para Arduino que faz com qae placa
microcontroladora possa ter conexdo com a redd Bceom a internet, com ela
podemos acessar sites externos e montar um sewgolocal por exemplo. O projeto
a utilizou para criar um\VebServer capaz de enviar comandos ao microcontrolador
através de uma interface simples e assim geremsie@wmponentes (Figura 10).
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O projeto foi dividido em etapas, sendo que a praneonsistiu em pesquis
exploratorias sobre o funcionamento do Arduinogdeslvimento de aplicativo para
sistema Android, eletrénica basica e conceitosedaranca da informaca

A segunda etapa ocorreu concomitante com a priragasistiu N0 comego (
desenvolvimento do algoritmo responsavel pelo @imemento e controle c
dispositivo, além de monteo mecanismo fisico (como no esquema a seguir)
desenvolvimento do aplicativo pesmartphones utilizando o Android Stud.

Figura 11 — Esquema elétrico

Mini trava solendide

Resistaras

10K
...II sase sves
Fonte 9V 1A sev e “ee swee

ccccc
----------------------

fritzing

Fonte: Elaborada pelos autores.

Na terceira etapa foram pesquisados, durante andasenento «© arduino,
diversos métodos para realizar a comunicagdo enéle e a aplicacdo. Com isso
encontrado um método para unir a simplicidade &cispara tornar a comunicac
agil e a funcionalidade de ter uma comunicacaoigaecando métodos de ccaracao
do que é recebido pelo médulo e o que é enviado gg@icacdo. No desenvolvimer
da parte fisica tomamos cuidado para entregar eerter DC necessaria em c¢
dispositivo para melhorar a longevidade dos compi@se Ja no médulo bluetoott
necesario um cuidado especial, visto que tensdes supsripodem danificar
aparelho fazendo com que ele n&o tenha conexaonatphione ou nao receba os da
de maneira adequada, alterando assim um dos piEre€ID (Confidencialidade
Integridade e Dispubilidade), que devem ser mantidos a todo ct

A quarta etapa foi a finalizacdo do desenvolvimed#o aplicagdo. Nes:
processo para cada funcionalidade proposta fa €t aplicativo externo para o estt
do desenvolvimento daquela funcdo. No -, todo o conhecimento adquirido fazer
os aplicativos externos foram unidos em um uniga paix~lo com as funcionalidade
desejadas.
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A quinta etapa foi voltada a busca de falhas esammsoftware e no hardware
do esquema montado no arduino. Foram feitos vatestes para garantir a
conectividade, a recepcéo correta dos dados trademia velocidade de recepcao de
dados, a distancia e alguns testes de invasadoaguansplamente descritos no relatério
em anexo, ele envolveu buscas em portas de seroigoecidos pelo servidor e
tentativas de conexao utilizando senhas conhecidas.

A sexta etapa assim como a anterior serviu patsea de falhas e erros, porém,
desta vez, voltados ao aplicativo. Os testes fdetns para garantir que o aplicativo
nao apresentasse erros em sua execucado, fizessenwim correto dos dados e
cumprisse com as suas funcionalidades.

Na sétima etapa, com os testes das partes isgéatitas, o foco foi deixar um
projeto apresentavel, e fazer os testes com oqaiphra garantir a facilidade de seu
uso.

RESULTADOS E DISCUSSOES

O projeto desenvolvido apresentou bons resultad@sionamento da trava pelo
aplicativo acontece de forma instantanea. A inberf& EB é fluida e simples, podendo
ser utilizada por qualquer usuario. Esta possui tetaasimples para facil entendimento,
como demonstrado na figura 12, possuindo apenascdmpos, sendo um para desligar
e ligar o dispositivo e o outro para o envio deegado fisico, tendo tudo apresentado de
maneira clara. Apesar dos bons resultados duraexe@icao do projeto foi percebido
que o shield ethernet HANRUN tem grande elevacadedgeratura durante o seu
funcionamento, o que causa instabilidades ap6® @rongado entre compilacdes da
sketch e acessos ao site, isto foi verificado mlamerste. Como solucdo podem ser
acoplados alguns dissipadores de calor. No algoriitilizado, o uso de variaveis no
microcontrolador é grande, sendo assim o uso deses adicionais aos ja oferecidos
necessitam de algoritmos simplificados. Como exenapintegracdo de fechaduras é
um recurso interessante, porém necessita de maier pde processamento e,
conseguentemente, variaveis.
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Figura 12 — Site do projeto
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Fonte: Elaborada pelos autores.

CONCLUSOES

O objetivo do trabalho foi desenvolver tanto umah#glura aliada a um
microcontrolador que permitisse um acesso rapi@gur® e pratico ao ambiente
desejado, quanto um aplicativo utilizado no celuthyr usuario que utiliza a
comunicacao via Bluetooth para acionar a fechadBeaa garantir o alcance dos
objetivo, foram realizados testes de tentativamdasao a interface web e aos métodos
de seguranca apresentados pelo projeto, com ossalim curso de Tecnologia em
Redes de Computadores do Instituto Federal cammuasfidentes. Eles usaram seus
proprios métodos de tentativa de invasdo comouatedq forca bruta, sniffer de pacotes
de rede e engenharia social, entretanto nenhubrefoisucedido. Durante essa série de
testes ndo foram utilizadas ferramentas como esplou malwares, mas em
contrapartida unpentest foi aplicado, e este demonstrou que o dispositam apresenta
vulnerabilidades aparentes e a comunicacdo entepliaacdo e o Arduino néo
apresentou instabilidades. Além disso, o desenwelnto da aplicacdo foi feito com
base na opinido de usuérios e foi elogiada durastdestes, garantindo assim a
facilidade em seu uso. Contudo o dispositivo dertnonsser promissor, tendo sua
seguranca forte, sua praticidade alta e seu ctrsiente.

O aplicativo final apresentou as seguintes furalidades: uma tela degin
para autenticacao pela digital ou por padrao(degenma segunda tela com um bot&o
para abrir as opcdes de dispositimgetooth para se conectar, e nessa mesma tela,
quando o dispositivo é escolhido, um botdo paranacio arduino, assim abrindo a
fechadura, além de fazer o registro da ultima wezgee a fechadura foi aberta. A
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figura 13 demonstra as telas de login e principahplicativo, com as funcionalidades
descritas neste paragrafo:

Figura 13 — Telas do aplicativo

ESCOLHER O DISPOSITIVO

Bem-Vindo ao DigiKey P . -

Fonte: Elaborada pelos autores.
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