EDEIS

TECH

TECNOLOGIA BLOCKCHAIN E SEU IMPACTO NOS DIVERSOS
SETORES DA ADMINISTRACAO PUBLICA BRASILEIRA

BLOCKCHAIN TECHNOLOGY AND ITS IMPACT ON THE VARIOUS
SECTORS OF BRAZILIAN PUBLIC ADMINISTRATION

Matheus Leandro Reis Moreira de Melo
Instituto Federal Goiano - IFGOIANO

matheuslrmm831@gmail.com

Marco Antonio Harms Dias
Instituto Federal Goiano - IFGOIANO
marco.dias@ifgoiano.edu.br

C

DOI: 10.18406/2359-1269v11n32024393

Revista Eixos Tech | ISSN 2359-1269 [ v.11 |1 n.3 | 2024

(11
== INSTITUTO FEDERAL

B sul de Minas Gerais
BB  Campus Passos



mailto:matheuslrmm831@gmail.com

EDECS

TECH

Recebido em: 05/03/2024
Aprovado em: 17/06/2024

Resumo

A tecnologia blockchain € um estilo de software descentralizado, que utiliza de
operacBes matematicas, com o objetivo de gerenciar e armazenar informacdes
em blocos de dados, esses por sua vez, sao interligados e permitem que as
informacdes sejam verificadas e conferidas por quais quer usuarios que tenham
acesso as chaves geradas, isso torna a criptografia mais confiavel, e permite que
as informac6es, ou até mesmo documentos, ndo se percam com o passar do
tempo, além de fornecer um espaco de armazenagem infinitamente maior que
um espaco fisico Unico, pois os dados sdo compartilhados e distribuidos entre
todos os dispositivos que acessam esse sistema. Dessa forma, esse artigo
cientifico em formato de reviséo bibliogréfica, propde uma pesquisa a respeito
do impacto que a implantacdo dessa tecnologia pode causar no Brasil, focando
principalmente no setor publico, em &reas como 0 armazenamento de
documentos e até mesmo na luta contra a corrupcédo. Além disso o objetivo
dessa pesquisa é gerar mais engajamento desse assunto, além de propagar a
compreensao da tecnologia para cada dia mais pessoas com o intuito de ensinar
de forma menos técnica como funciona e como pode desenvolver um pais, além
disso é importante demonstrar que é algo bem atual, porém que ja é realidade
em diversos setores. Alguns dos principais resultados foram que ao que os
estudos indicam o Brasil ndo esta tdo a frente do assunto, e apesar de utilizar
em alguns setores internamente acaba nao utilizando em cooperacdo com a
populacdo e um dos motivos podem ser o que o0 uso dessa tecnologia por
completa poderia causar, por exemplo a extingdo de cartérios, além da
diminuicdo da corrupcao por meio do uso da certificacdo do blockchain. O que
pode-se concluir que até que o pais resolva implantar de forma mais efetiva,
havera um longo caminho a ser percorrido, enquanto outros paises ja fazem
testes e aprovam essa tecnologia o Brasil se preocupa com adversidades que
podem surgir e dessa fica tecnologicamente em desvantagem e nao € visto como
uma nacdo confiavel pelo nivel de corrupcdo, além disso perde a chance de
armazenar documentos nesse software, 0 que economizaria em recursos
econdmicos e ainda poderia proteger os dados contra hackers, por meio da
criptografia.

Palavras-chave: Blockchain; Transparéncia; Imutabilidade de Dados;
Autenticagédo de Documentos Digitais; Administragéo publica brasileira.
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Abstract

Blockchain technology is a style of decentralized software, which uses
mathematical operations, with the aim of managing and storing information in
blocks of data, which in turn are interconnected and allow information to be
verified and checked by any users who have access to the generated keys, this
makes encryption more reliable, and allows information, or even documents, not
to be lost over time, in addition to providing a storage space infinitely larger than
a single physical space, as Data is shared and distributed among all devices that
access this system. Thus, this scientific article in the format of a bibliographic
review, proposes research into the impact that the implementation of this
technology can have in Brazil, focusing mainly on the public sector, in areas such
as document storage and even the fight against corruption. Furthermore, the
objective of this research is to generate more engagement on this subject, in
addition to spreading the understanding of technology to more people every day
with the aim of teaching in a less technical way how it works and how it can
develop a country. Furthermore, it is important to demonstrate that it is something
very current, but which is already a reality in several sectors. Some of the main
results were that, as studies indicate, Brazil is not so far ahead on the subiject,
and despite using it in some sectors internally, it ends up not using it in
cooperation with the population and one of the reasons may be that the use of
this technology complete could cause, for example, the extinction of notary
offices, in addition to reducing corruption through the use of blockchain
certification. What can be concluded is that until the country decides to implement
it more effectively, there will be a long way to go, while other countries are already
testing and approving this technology, Brazil is concerned about adversities that
may arise and is therefore technologically in a position to disadvantage and is not
seen as a reliable nation due to the level of corruption, in addition it loses the
chance to store documents in this software, which would save on economic
resources and could also protect data against hackers, through encryption.

Keywords: Blockchain. Transparency. Data Immutability. Authentication of
Digital Documents. Brazilian Public Administration.
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Introducao

A blockchain como tecnologia inovadora, tem por objetivo controlar e certificar
documentos e dados por meio de célculos e softwares programados. Essa
tecnologia pode, e provavelmente vai mudar a forma de se governar (COTTA,
Euber Chaia et al, 2021).

Essa ferramenta foi idealizada e criada com um fim econdmico, seria uma forma
mais inteligente e descentralizada de se transferir dinheiro digitalmente com
menos riscos, porém descobriu-se que poderia ser utilizada para diversos
interesses, como por exemplo, o registro de informacgdes pessoais da populacao,
o compartiihamento de dados publicos e a certificacdo de documentos, que
serdo foco do trabalho desenvolvido a seguir (Moura, Brauner, Janissek-Muniz,
2020).

Nesse artigo, o foco do estudo ser& a tecnologia blockchain e seu papel, além
do desenvolvimento dessa ferramenta no cenario publico, principalmente na
estrutura administrativa desse setor.

7

O estudo sobre a blockchain € muito importante para o futuro de todas as
instituicdes, afinal com o aprofundamento sobre essa area, 0S processos se
tornardo ainda mais automatizados, préaticos e seguros. Os dados serdo melhor
avaliados e a burocracia para a emissdao dos mesmos sera reduzida por conta
de os dados serem totalmente interligados.

Hoje em dia, a grande problematica que rodeia esse tema é o quao confiavel e
eficaz é esse processo e como pode ser implantada essa tecnologia no dia a dia
da populacédo?

O objetivo geral que se pretende atingir nessa revisao €, demonstrar a utilidade
que essa ferramenta pode ter para a populacao, e lancar sobre esse assunto um
holofote para que mais pessoas possam tomar conhecimento dessa nova
tecnologia, que vém ganhando grande relevancia no exterior, porém que no
Brasil € pouco explorado nos dias atuais.

Além disso sera analisado o impacto que a utilizacdo da tecnologia blockchain
pode causar principalmente na area governamental, como a extincdo da
corrupgdo usando de referéncia alguns paises que sé@o pioneiros na utilizacdo
dessa ferramenta para o desenvolvimento tecnologico.

Propagar o conhecimento a respeito da tecnologia blockchain, € um ponto
relevante afinal o desenvolvimento tecnologico hoje no Brasil, ndo é tratado com
tanta importancia quanto deveria, e dessa forma, assuntos como a implantacao
dessa ferramenta no dia a dia da populacdo ndo é tdo explorado e exposto ao
publico. Entdo toda pesquisa sobre o0 assunto que possa gerar cada vez mais
engajamento € ndo somente importante, mas sim, essencial para que a
curiosidade surja em novos pesquisadores, que possam vir a se desenvolver e
contribuir com o cenario cientifico.

Dessa forma, com esse estudo pretende-se apresentar a funcionalidade do
blockchain para confirmar a autenticidade e acima de tudo a preservacéo de
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documentos até mesmo histéricos e de muita importancia, de forma digital e
segura evitando vazamentos e até mesmo ataques de hackers.

E com o uso publico do blockchain, sera possivel informar a populacdo com mais
clareza, afinal essa ferramenta promete certificar dados governamentais
gerando um vinculo mais confiavel entre governo e populacédo, possibilitando
gue todos estejam muito bem informados.

Fundamentacao Teodrica

Para comecar a argumentacdo sobre esse tema, é de suma importancia um
entendimento mais aprofundado sobre o termo principal desse estudo, que fara
com que os proximos passos tomados sejam compreendidos, além disso, esse
assunto deve ser analisado com bastante foco, a final superficialmente, ele
aparenta ser mais complexo do que realmente € se analisado da forma correta.
Observando cada ponto separadamente como sera feito a seguir.

Blockchain

Blockchain é uma rede de dados armazenados em blocos, protegidos por senhas
criptografadas matematicamente e digitalmente. Essa cadeia de dados permite
gue as informacdes armazenadas sejam colocadas em uma ordem imutavel,
pois todas as chaves de acesso sao interligadas, ou seja, qualguer mudanca
feita na hora da armazenagem, caso nao seja compativel com o cédigo gerado
pelo sistema, ird causar um erro no software que acusara exatamente em qual
transacédo ocorreu a infracdo (Dejavite, 2022).

Na esfera da iniciativa publica, essa técnica possui potencial para
reforcar a seguranca da informacgéo, ficando armazenada de forma
espalhada em multiplos servidores, 0 que impossibilita seu manuseio
por hackers, proporcionando a transparéncia e auditabilidade,
ocorrendo quando uma transacédo é adicionada a cadeia e seu bloco
pode ser verificado on-time (Dejavite, 2022, p. 03).

Assim que Satoshi Nakamoto da origem ao termo Blockchain no ano de 2008
em um site, relacionando esse termo a um sistema de monetizacdo on-line
(Bitcoin), onde as transag0es feitas ndo necessitariam de um terceiro para serem
certificadas. Esse viés financeiro chamou bastante atencdo, porém viu-se que
essa tecnologia poderia ser utilizada para armazenar quais quer tipos de
informacgdes que necessitassem de um alto nivel de espaco de armazenagem e
de extrema seguranca principalmente (Dejavite, 2022).
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Esse livro razdo chamado de Blockchain, tem suas transac¢des autorizadas por
assinaturas que garantem uma procedéncia e além de tudo o sistema ja interliga
todos os pontos, dando uma certificacdo as informacdes salvas e cada uma
dessas informacdes, contém dados que possam ser visualizados e conferidos
por todas as partes envolvidas, como a populacéo por exemplo (AGU, 2020).

Quadro 1: fases do blockchain

Transmitir uma informacgao, podendo
ser ela, um documento, dinheiro,
B contratos, registros médicos, entre
TRANSACAO (CHAIN) outros dados, esses sdo os chamados
de blocks. Esse ato é feito através de
um sistema ou uma corrente
criptografada.

Apos o pedido de transacdo ser
FASE DE VERIFICACAO enviado, os dados sao verificados e

analisados por todos oS
computadores ou aparelhos
conectados a rede, que aprovam ou
nao a transacgéo.

Essa transferéncia é registrada no
REGISTRO sistema que permite a’tr_ansparé_ncia,
para que todos os usuarios consigam
acessar essa tentativa de transacgao,
além disso cada block recebe uma
chave criptografada que se liga ao
restante da cadeia de informacbes, o
que impossibilita a mudanca dessas
informagdes, sem que haja o alerta a
todos os usuarios.

Por fim apds a validagdo, e registro
ENTREGA des§as informacdes a transferéncia é
efetivada com sucesso.

Fonte: elaborado pelos autores com base no Acordao 1.613/2020 — TCU

Smart Contract

O termo “Smart Contract” ou traduzido para o portugués “contrato inteligente”, foi
idealizado no ano de 1994 pelo professor e criptografo Nick Szabo, que tinha o
objetivo de juntar promessas que pudessem ser mais eficientes que os contratos
feitos no papel. (Cavalcanti, Nébrega, 2020)

Porém com essa definicdo proposta inicialmente, surgem muitas duvidas e
opinides controvérsias sobre os Smart Contracts, por exemplo, se eles sao
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realmente validos como contratos na parte legislativa, porém apesar de todas as
davidas, os contratos eletrénicos sdo frequentemente considerados pelas
Cortes, nas ultimas décadas. (Cavalcanti, Nobrega, 2020)

Levando esses fatores como ponto central, os contratos inteligentes sdo um fator
de avanco na area de registros, nesse caso a tecnologia da Blockchain vai
proteger ambas as partes do contrato evitando que haja descumprimentos por
alguma das partes, ou até mesmo uma falsificacdo, ou alteracdo desse
documento sem o acordo de quem aplica e de quem concorda com 0s termos.
Essa mudanca causara muita desavenca, pois com a implantacédo desse servico,
a funcéo dos cartérios torna-se na maioria dos casos dispenséavel.

Administracéo publica

A administracdo publica teve seu principio com a idealizacdo de um tipo de
ciéncia que nao levava valores em consideracdo, mas sim a eficiéncia e a
economia, dando aos seus servidores um senso sobre politicas publicas, que
tinham por objetivo principal implantar sobre a populacdo principios de
planejamento, preparo, execucao e controle que sédo 0s principios que norteiam
a administracao.

O avanco da administracao publica propde a implantacao de novas tecnologias
gue possam facilitar e agilizar os processos tornando tudo mais transparente
para todos. Gerando dessa forma mais confiabilidade por parte da populacao
referente ao trabalho administrativo do estado (Dejavite, 2022).

Hoje muito por conta do periodo de pandemia que for¢cou o governo a se adaptar,
muitos processos foram atualizados, como automatizacdo de servigos
governamentais que causou uma desburocratizacdo em diversas areas
governamentais do pais (Dejavite, 2022).

Um fator de muita importancia que tem chamado muita a atencéo hoje em dia é
a extincdo quase que completa de documentos pessoais que nao sejam digitais.
Porém ao que tudo indica, isso pode ser facilitado ainda mais com a utilizacao
de apenas um codigo para o armazenamento de todas as informacgfes de cada
pessoa. Com a implantacdo da blockchain nessa funcédo todas as pessoas
estariam registradas na rede de dados governamentais cada uma com seu
préprio codigo o que ajudaria muito no controle de fraudes e duplicidade na
documentacéo (Moura, Brauner, Janissek-Muniz, 2020).

A necessidade de buscar a implementacdo do Governo Eletrénico,
introduzindo a tecnologia nos processos publicos, visa melhorar a
eficiéncia da prestacdo de servicos publicos juntamente com
segmentacao dos usuarios desses servicos para responder melhor as
demandas, mensurar com maior exatiddo a efetividade das politicas
publicas, responder as demandas econdmicas do pais e engajar 0s
cidaddos nas decisdes e politicas publicas a partir da confianca no
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setor gerada pela utilizagdo de tecnologia (Moura, Brauner, Janissek-
Muniz, 2020, p. 260, 261).

Influéncias da tecnologia Blockchain nos servigos governamentais
prestados a populacao

Os atores governamentais responsaveis pela certificacdo hoje em dia, podem
perder seu posto no futuro, afinal com esse tipo de tecnologia que utiliza de uma
rede descentralizada para analisar e verificar documentos em midia digital que
podem descender de documentos de papel e vice versa, acaba de vez com a
necessidade de existirem documentos em papel que estejam ja muito antigos e
desgastados, ou seja, 0s dados serdo sempre 0S mesmos porém o que mudara
sera a facilidade em armazenagem e 0 aumento da seguranga sobre esses
documentos (COSTA, Rostand et al, 2018).

Para a implantacéo desse tipo de tecnologia que mudara a forma de se governar
€ importante conscientizar a populacdo, e um fator que afetara bastante na
adesao maior por parte do povo é que nesse estilo de armazenagem que é de
forma aberta, qualquer pessoa que tenha acesso podera conferir essas
transacdes para que haja uma conferéncia multipla, ajudando no fortalecimento
da confianca e da seguranca imposta a esses documentos (TCU, 2020).

A imagem a seguir representa de forma visual como funciona a questao dessa
certificacao feita pela populagéo:

Figura 1 — Funcionamento genérico de uma blockchain.

Um participante cria uma A transacao & encaminhada Os nds validadores
nova transacdo por broadcast para toda a aprovam a transacdo de
rede P2P acordo com as regras
pré-definidas
COMO A g B ) y Q
TECNOLOGIA R @ N
BLOCKCHAIN @ = =
) w )
FUNCIONA ed /2] s L 2L
/A = rss
O
A = = >
@ V] o N
= - @ g T PP Mgt
i ] g
A transacdo é completada O novo bloco € distribuido Uma vez executado o A transacdo € entdo
e passa a fazer parte da para todos 0s nés mecanismo de consensoc reunida com as outras
histéria do livro razao pela rede, o novo bloco ¢ transacoes para formar um
adicionado a blockchain novo bloco

Fonte: Ac6rdao 1.613/2020 — TCU.
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Transparéncia no Brasil e comparacdo com cenario mundial

No Brasil atualmente a certificacéo e clareza nos fatos governamentais expostos
a populacao é de muita importancia a final a transparéncia e a fidelidade a dados
reais € o que desenvolverd e informatizara a populacdo como um todo, as
informacdes hoje em dia estdo muito suscetiveis a fraudes, porém uma forma de
diminuir esses casos é implantar uma forma de certificacdo em que todos
pudessem confiar, e dentro disso se encaixa a tecnologia do Blockchain (COTTA,

Euber Chaia et al, 2021).

Em dados expostos em 2022 o Brasil se encontra em uma situacdo muito
complicada em relacéo ao indice de percepcao de corrupcao. Entre 180 paises
analisados, esse se encontra em 942 posicdo com 38 pontos, que se referem a
um nivel de confiabilidade, esse resultado preocupante sé deixa mais explicita a
necessidade de utilizar-se de novas ferramentas ndo governamentais para que
possa haver um controle de informacgfes legitimas, que ndo possam ser
alteradas por uma Unica instituicdo. (IPC, 2022)

Na figura 2 pode-se observar o nimero da pontuagéo analisados a partir do ano
de 2012 no Brasil, referindo-se ao nivel de corrupcao do pais:

Figura 2 — Evolucdo da nota do Brasil no ranking mundial de confiabilidade desde
2012.
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Fonte: Transparéncia Internacional (2022).

O quadro 2 demonstra a pontuacdo dos 24 paises mais bem colocados no
ranking de percepcdo de corrupcdo de 2022 em que foram analisados 180
paises ao todo:
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Quadro 2: Percepcéo de corrupgao a nivel mundial em 2022 (tabela referente aos 24
paises melhor pontuados do ranking).

Colocacao Pais Pontuacéao
1° Dinamarca 90
2° Finlandia 87
3° Nova Zelandia 87
4° Noruega 84
5° Singapura 83
6° Suécia 83
7° Suica 82
8° Holanda 80
9° Alemanha 79
10° Irlanda 77
11° Luxemburgo 77
12° Hong Kong 76
13° Australia 75
14° Canada 74
15° Estonia 74
16° Islandia 74
17° Uruguai 74
18° Bélgica 73
19° Japao 73
20° Reino Unido 73
21° Franca 72
22° Austria 71
23° Seicheles 70
24° Estados Unidos da 69

América

Fonte: Adaptado de Transparéncia internacional, 2022.

A avaliacdo demonstra a pontuacdo de cada um dos paises estudados, e
levando em consideracdo os que obtiveram as maiores pontuagdes em nivel de
confianca, pode-se acrescentar que diversos deles utilizam do blockchain como
uma de suas ferramentas para a dissolucdo da corrup¢do, como pode ser visto
a seguir.
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A Dinamarca por exemplo, primeiro pais na colocacdo com 90 pontos. Em 2014
iniciou-se o0 processo de apoio ao blockchain nesse pais, primeiramente foi
utilizado dessa tecnologia na forma de votacdo, dessa forma as decisdes
tomadas dentro do partido tornam-se mais certificadas e seguras, além do
processo também influenciar nas votacdes em geral (Junior, 2020).

Jé na Suica, 7° pais na coloca¢ao com 82 pontos, a tecnologia do blockchain foi
introduzida na area de documentacoes, ou seja, € utilizada em documentacdes
digitais como identidade, e isso garante que haja uma seguranga maior com
relacdo ao sistema de votacéo no pais, pois cada cidadao possui um ID proprio
0 que nao possibilita diversas atividades oferecidas pelo governo (Junior, 2020).

A Esténia ocupa a 15° posicédo, nesse pais foi desenvolvido e executado o
conceito de “e-Government”, que € uma forma de governancga que permite que
grande parte dos dados desenvolvidos sejam armazenados de forma digital
através da tecnologia do blockchain. Nesse pais 99% dos servigos publicos
prestados pelo governo podem e sao realizados de forma digital, isso inclui os
registros de dados médicos, registro de propriedades, os processos de
casamento e divoércio, além do ato do voto. (Cavalcanti, Nébrega, 2020)

O Reino Unido, se encontra na 20° posicéo e obteve 73 pontos, e em 2020 se
encontrava em fase de testes onde estava experimentando a tecnologia do
blockchain, certificando as identidades, verificando sua autenticidade, além de
também planejar implantar em seu sistema de salde e de votagdo assim como
os demais paises (Junior, 2020).

Por fim os Estados Unidos da América, encontra-se em 24° e acumula 69 pontos,
e sua participacdo no uso da blockchain tem sido muito importante afinal esta
servindo como um avaliador desse sistema e € um dos paises que mais propde
a utilizacdo da ferramenta em areas diversas, além disso os EUA tem feito
parceria com outros paises para conseguir desenvolver esse e demais projetos
de cunho inovador tecnolégico. Alguns dos usos da blockchain nesse pais séo
nos gerenciamentos de finangas, nas compras por contrato, direitos de
propriedade intelectual e smart contracts (Junior, 2020).

Dessa forma, levando-se em consideracdo os exemplos citados anteriormente,
pode-se compreender que a tecnologia Blockchain pode se tornar uma 6tima
ferramenta para que o Brasil possa reaver sua colocacdo no ranking de
confiabilidade no cenario internacional. A implantacdo dessa ferramenta no
governo brasileiro pode ajudar a fortalecer a credibilidade com a populacao que
podera também participar da coordenacdo e fiscalizacdo desses setores,
contribuindo positivamente no interesse de outros paises que olhardo com outros
olhos para o Brasil, 0 que afetara no relacionamento social e financeiro do pais
com o resto do globo.

Em relacdo aos smart contracts (contratos inteligentes), pode-se dizer que € uma
forma ainda mais inteligente de lidar com termos governamentais onde n&o
poderiam ser reformatados ou editados o que eliminaria o risco de fraudes dentro
e fora do governo, afinal as informagdes contidas nos contratos seriam
inalteraveis o que daria mais confiabilidade (COTTA, Euber Chaia et al, 2021). Um
outro setor hoje em dia que utiliza desse artificio € o setor imobiliario, afinal a

11
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burocracia e documentacdo desse setor € muito extensa, e utilizando dessa
ferramenta o trabalho se torna mais eficiente, e menos suscetivel a falhas.

A questdo da armazenagem segura e sem avarias do tempo, se mostra como
um dos principais motivos pela utilizagdo dessa tecnologia tdo recente que
permite que documentos historicos sejam e sirvam como base de dados para
estudos aprofundados de documentagcfes muito antigas que poderiam ser
perdidas pelo simples fator do tempo de durabilidade do papel onde essas
informagdes se encontram.

A contratacdo publica € outro fator de muita importancia para a administracéo
eficiente de um pais, e hoje em dia a juncdo da tecnologia Blockchain com
algumas outras ferramentas como a inteligéncia artificial e os contratos
inteligentes, possibilitam que os contratos e normas de contratacdo sejam mais
bem analisados principalmente por seu maior stakeholder que € a populacao,
viabilizando o controle, transparéncia e conferéncia dessas contratacdes por
parte de todos que serdo afetados por essa escolha que deve ser auditada
minuciosamente (Burite, Sacramento, Raupp, 2022).

Metodologia

De acordo com Fernandes, (2021, p.04), pode-se afirmar que a metodologia
inclui simultaneamente a teoria da abordagem (o método), os meios como sendo
0s instrumentos de operacionalizacdo do conhecimento (as técnicas) e a
criatividade do pesquisador (sua experiéncia, sua capacidade pessoal e sua
sensibilidade).

O objetivo proposto nesse estudo foi de descrever (pesquisa descritiva) 0s
assuntos que rodeiam a tecnologia Blockchain. A finalidade basica desse artigo
€ organizar uma pesquisa que pudesse ser referéncia para proximos estudos
gue propaguem ainda mais o0 assunto.

Foram utilizadas fontes retiradas do google académico, e também da biblioteca
digital SCIELO, além de péaginas do governo, ou que tivessem ligacdo com esse
como o informativo sobre a transparéncia internacional, esses artigos e
documentos encontrados foram a base de dados do estudo, fazendo assim um
estudo bibliogréfico, sobre cada um dos 18 artigos e documentos lidos
inteiramente, escolhidos entre os 25 selecionados ao longo do projeto. Apesar
disso a abordagem definida para esse estudo é de perfil quali-quantitativa, pois
além de trazer dados matematicos exatos expostos através de pesquisas
realizadas, a opinido exposta também se trata de argumento para o
desenvolvimento da ideia.

A pesquisa através do google académico foi realizada utilizando apenas artigos
em lingua portuguesa, além disso, alguns termos de busca foram os seguintes
“Blockchain preservacdo de documentos”, “corrupgao paises blockchain”,
“blockchain brasil administragao publica”, algumas das palavras-chave também
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foram pesquisadas separadamente como “Blockchain” para um melhor
embasamento na parte tedrico do assunto.

Cada uma das palavras-chave também foram alvo da pesquisa em conjunto com
a palavra Blockchain. O que possibilitou uma variacdo de ideias por conta da
diversidade da pesquisa realizada. Os artigos selecionados foram mais recentes
levando em consideracao pesquisas a partir de 2018.

Com o Intuito de melhor informar foram retiradas imagens que pudessem
representar melhor o que estava sendo dito, em alguns argumentos citados.

A pesquisa foi iniciada com a definicdo da pergunta norteadora ao qual o projeto

se focou ao longo de sua produgcdo. ApOs esse primeiro passo, foram
selecionados os artigos e documentos que seriam as referéncias desse estudo,
porém no desenvolvimento do texto, surgiu-se a necessidade de adicionarem
mais informacfes diferentes as que haviam sido selecionadas no inicio da
producéo entdo ao final foram selecionados 18 artigos e documentos que tinham
alguma relacdo com o assunto.

Foram estabelecidos alguns filtros ao longo da pesquisa, para que os dados
fossem atuais, e com um propdésito central de identificar argumentos que
pudessem validar a implantacdo dessa ferramenta em diversos aspectos no
cenario atual do Brasil.

Quadro 3: Métodos de sele¢éo de artigos.

Foram filtrados os estudos publicados
a partir de 2018 até os dias mais
atuais, com o intuito de demonstrar
como a ferramenta estda em estado
avancado de andlise, e que
informagcdes novas surgem a todo
momento sobre esse tema.

Data de publicacao

Foi priorizado a captagcao de material
escrito em lingua portuguesa, para
melhor compreensao, e para verificar
como os estudos sobre esse assunto
estdo sendo propagados no cenario
brasileiro.

Idioma

Foram levados em consideragao

Selecio dos textos principalmente artigos cientificos, e

outros estudos de base
governamental para realizar a
pesquisa.

Foi a analisado a existéncia da
palavra Blockchain ou Smart Contract
nos resumos e a partir disso foram
analisados individualmente cada texto
para que se obtivesse apenas trechos

Analise dos resumos
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que contribuissem para os pontos de
foco da pesquisa.

Apos a leitura de diversos artigos e
documentos, foram selecionados 18

Leitura dos artigos :
que nortearam a pesquisa.

Fonte: elaborado pelos autores (2023).

Sobre essas informac¢des encontradas, foram desenvolvidas as ideias propostas
no foco do projeto. Dessa forma o objetivo das partes citadas foi de interpretar
os autores da melhor forma, deixando o mais similar possivel do texto
referenciado.

A figura 3 representa uma nuvem de palavras referente as palavras-chave
encontras nos artigos utilizados de referéncia:

Figura 3 — Nuvem de palavras-chave dos artigos analisados.

Smart contract
Desburocratizagao Sustentabilidade
Boa governanga Protecao de dados pessoais

weiMutabilidade de dados
8 Transparénciare::,

BlocKkchain::

AutentlcaQaO de documentos OllgltaIS L
Administracio piblica Governo Seguranca

oy = ~ . Gestao publoca
brasileira Gestao publica Govhertno Confiabilidade
eletronico

icO

<
@)
'
)
w .

contratacoes p U b
S000(]q
el1oped

publicas

Fonte: elaborado pelos autores, utilizando palavras-chave de todos os artigos citados
(2023).

Andlise e discussédo dos resultados

Essa revisédo bibliografica teve seu foco principalmente em analisar de forma
ampla as diversas funcdes e areas que a tecnologia blockchain pode abranger,
e como isso pode influenciar no avancgo tecnolégico que o Brasil pode ter tanto
internamente, quanto externamente nas relagdes internacionais.

Esse estudo visa acima de tudo, demonstrar como o desenvolvimento dessa
tecnologia fortalece os paises que aderem. Nesse intuito foi desenvolvida a
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analise e demonstracdo de um estudo muito importante que é realizado todos os
anos com o intuito de expor o desenvolvimento ético de diversos paises, levando
em consideracédo os niveis de corrup¢ao de cada um dos analisados (IPC, 2022).

Além disso esse artigo teve o propoésito de informar de uma forma mais
facilitada o funcionamento da tecnologia blockchain, e como é importante
entende-la, pois ela ndo € uma tecnologia téo futurista a final j& existe e é
necessario que a populacao esteja preparada para 0s proximos passos que
organizag0Oes e a sociedade estéo prestes a dar (Moura, Brauner, Janissek-
Muniz, 2020).

Além do combate a corrup¢cdo essa ferramenta também tera uma grande
funcionalidade na fiscalizacdo e implantacdo de contratos, que ficardo mais
seguros, e melhor armazenados, pois a pesar de usar de uma rede para serem
armazenados, a criptografia garante que as fraudes serdo minimas, e caso
ocorram, serdo descobertas de imediato por todos os usuarios permitindo uma
tomada de decisdo mais assertiva e rapida, e contra invasdo de hackers
(Cavalcanti, Nobrega, 2020).

A implantacdo dessa tecnologia, também sera importante para facilitar na
armazenagem de dados da populacdo, possibilitando que cada pessoa tenha
mais acesso as essas informacdes de uma forma mais eficaz e rapida através
de uma Unica senha criptografada que daré a esse usuario todas as informacdes
a ele necessarias, com todos os seus dados.

Além disso, 0 uso desse mecanismo utilizado em tantos paises, se estende
desde a forma de registro dos cidadados, até no ato da votacdo ja que
basicamente essa tecnologia € uma forma mais segura de armazenar toda e
qualquer tipo de informacdo. Podendo ser utilizada até mesmo no cenario
privado onde as empresas criam sua propria corrente de blocos.

A tecnologia blockchain se implantada no plano de governo Brasileiro pode
auxiliar bastante na contratacdo de funcionarios do setor publico, essa
ferramenta ajudara a selecionar pessoas mais bem qualificadas para o cargo,
analisando todos os seus dados (Burite, Sacramento, Raupp, 2022).

A imutabilidade dos dados armazenados nessa rede, € outro fator que auxilia na
seguranca desses dados, além disso todos o0s armazenamentos S&o
interligados, ou seja, caso algo seja postado fora de sequéncia o aviso aparecera
para todos os usuarios, que poderdo analisar e certificar de que aquela
informacéao é veridica, ou se & uma tentativa de fraude (COTTA, Euber Chaia et
al,2021).

Quadro 4: Utilidade da tecnologia blockchain na administracéo publica

Registros publicos Esses registros podem ser tanto
informagdes histéricas que foram
digitalizadas e armazenadas na
cadeia, ou até mesmo informacgdes
atuais que ja serdao armazenadas de
forma digital em seu principio.
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Identidade digital A identidade digital vai auxiliar a
populagcdo a ter todos os seus dados
armazenados em um unico local, com
o auxilio de apenas uma chave
criptografada, nao necessitando a
utilizacdo de diversos documentos
pessoais de forma fisica.

Saude e assisténcia médica Além de proteger varios dados
confidenciais, ou essenciais para
fabricacdo de medicamentos, pode
ajudar também no cadastro e
armazenamento de dados e
procedimentos de cada paciente dos
hospitais.

Compartilhamento de informacgdes | O sistema facilitaria aos o6rgaos
entre 6rgaos publicos publicos que poderiam compartilhar
suas informagdes com outros 6rgaos
e também com a populagao, evitando
que informagbes falsas fossem
propagadas a final o controle ficaria
na mao de todos os participantes
dessa rede.

Fonte: elaborado pelos autores com base no artigo (Moura, Brauner, Janissek-
Muniz, 2020).

Apesar de muitas vantagens a tecnologia Blockchain também imp&e alguns
desafios aos quais a administracdo publica ira passar até aperfeicoar essa
ferramenta, a confiabilidade aos dados a serem expostos por exemplo, ou até
mesmo a compreensdo por parte da populacdo, serdo algumas das
adversidades que o estado ter4 de enfrentar até que esse mecanismo seja
inserido no dia a dia da populacéo.

De acordo com a pesquisa o Brasil se encontra em posi¢cdo desvantajosa em
relacdo a outros paises afinal se encontra em posi¢do de pais com a corrupcao
alta, e ao que indica o blockchain seria um 6timo passo a se tomar para que o
avanco fosse mais rapido, afinal a tecnologia jA tem mais de 15 anos de
existéncia, porém ainda estd em estagio embrionario no pais, enquanto em
outros ja realizam diversos testes e aplicam em setores diversos.

Para concluir € importante dizer que alguns dos artigos citados estdo fazendo
um otimo trabalho em relacdo a divulgacdo desse tema como por exemplo o
titulo “Uso da tecnologia Blockchain como instrumento de governanca eletrénica
no setor publico” que se fez presente em outros 13 textos em forma de
referéncia, ou o artigo “Smart contracts ou “contratos inteligentes”: o direito na
era da blockchain” que foi citado em outros 7 trabalhos cientificos, ou até mesmo
o artigo “Uso nao financeiro de blockchain: Um estudo de caso sobre o registro,
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autenticacao e preservacao de documentos digitais académicos” que foi citado
em 22 artigos diferentes.

Com isso pode-se concluir que esse assunto esta se tornando cada vez mais
relevante, e mais explorado por estudiosos, e estao servindo de inspiracao para
Novos projetos, e esse artigo se propdes a propagar ainda mais esse assunto
para que seja cada dia mais expandido, pois apenas com conhecimento a
populacao tera prioridade e entendimento para cobrar de seu governo que
tecnologias inovadoras como essa sejam implantadas, porém ao que se pode
observar o caminho a ser percorrido sera longo.

Consideracgbes Finais

Esse estudo cientifico buscou por meio de pesquisas bibliograficas e
documentais, demonstrar de forma mais simples como é importante que a
tecnologia blockchain seja implantada como forma de desenvolvimento
tecnologico, pois dessa forma além de terem seus dados protegidos e
criptografados, ainda poderdao conferir por si mesmos caso tenha algum erro
acontecendo nessa armazenagem.

O estudo também referéncia a importancia dessa ferramenta no cenario politico
gue hoje com a ascensao de novas tecnologias como o blockchain e os smart
contracts se mostra bem mais clara e caso tenha adeséo no pais causara muitos
impactos na forma de se governar, a final cada passo sera fiscalizado pela
populacao, combatendo dessa forma a corrupcao da forma mais eficaz possivel.

Além desses fatores, o fato da economia em espaco de armazenagem e
preservacdo de documentos histéricos também é um outro fator que fortalece
ainda mais a eficacia do blockchain para o setor de administracdo publica. A final
com toda a evolucéo, a extingdo ou pelo menos a diminuicdo da utilizacao do
papel como forma de armazenamento é algo inevitavel.
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